SOBRE DIREITOS'
NA INTERNET

TEMA 1 ACESSO A INTERNET PARA TODOS E TODAS

1.1 O impacto do acesso sobre o desenvolvimento e a justica social
Um acesso exequivel, rapido e facil a internet pode ajudar a gerar socie-
dades mais igualitarias. Pode servir para fortalecer os servigos de educacéo
e saude, o desenvolvimento econdmico local, a participagdo publica, o
acesso a informacéo, a boa governanca e a erradicagéo da pobreza. Mas
ndo teria que dar por certo que a inovagéo tecnolégica gera um beneficio
automatico. As organizacgdes da sociedade civil (OSC), os governos e 0s
entes reguladores deveriam ser conscientes do potencial da internet para
reforcar as desigualdades existentes.

1.2 O direito a acessar a infra-estrutura sem importar onde se viva
A internet funciona como uma estrutura publica global. Dita infra-estrutura
deve estar amplamente distribuida e ter largura de banda suficiente para
permitir as pessoas de todas partes do mundo utilizar esse potencial para
fazer-se ouvir, melhorar sua vida e expressar sua criatividade. As pessoas
tém o direito de contar com uma coluna vertebral da rede (conhecida como
'‘back-bone’) bem distribuida e conectada a rede internacional.

1.3 O direito aos conhecimentos O conhecimento e as aptiddes per-
mitem as pessoas o uso e a adaptagéo da internet para cobrir suas necessi-
dades. Os governos locais e nacionais, as organizagdes internacionais e
comunitarias, e as entidades do setor privado, devem apoiar e promover
oportunidades gratuitas ou de baixo custo nas areas de capacitagdo, metodo-
logias e materiais relativos ao uso da internet para o desenvolvimento social.

ARTIGO 26, DUDH:

A EDUCAGAO TERA POR OBJETO O PLENO DESENVOLVIMENTO DA
PERSONALIDADE HUMANA E O FORTALECIMENTO DO RESPEITO
AOS DIREITOS HUMANOS E AS LIBERDADES FUNDAMENTAIS
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1.4 Direito a interfaces, contetdos e aplicacdes acessiveis para todos
e todas (desenho inclusivo) As interfaces, contelidos e aplicagdes de-
vem ser desenhadas para garantir o acesso a todos e todas, inclusive

as pessoas com incapacidades fisicas, sensoriais ou cognitivas, as pessoas
analfabetas e as que falam linguas minoritarias. Deve-se promover e apoiar
o principio de desenho inclusivo e o0 uso de tecnologias de assisténcia para
ajudar as pessoas com capacidades diferentes a ter os mesmos beneficios
que aquelas que ndo sdo descapacitadas.

1.5 Direito ao acesso igualitario para homens e mulheres Em varios
lugares, as mulheres e os homens n&o tém acesso igualitario a informar-se, de-
finir, acessar, usar e adaptar a internet as suas necessidades. Os esforgos a
favor de incrementar o acesso devem reconhecer e eliminar as desigualdades
de género existentes. A mulher deve ter plena participacdo em todas as areas
relativas ao desenvolvimento da internet para garantir a igualdade de género.

1.6 Direito a um acesso exequivel Os/as responsaveis pela formulagdo de
politicas e regulacdes devem garantir que cada pessoa tenha um acesso exe-
quivel a internet. O desenvolvimento da infra-estrutura de telecomunicagdes
e o estabelecimento de normas, precos, taxas e impostos deveria tornar possi-
vel o acesso para pessoas de qualquer nivel de rendimentos.

1.7 Direito ao acesso no lugar de trabalho Para muitas pessoas, o lugar
de trabalho é o principal -ou Unico- ponto de acesso a internet. Elas devem po-
der ter acesso a rede nos lugares de trabalho, inclusive com fins educativos
e para a protegado dos direitos trabalhistas.

1.8 O direito ao acesso publico Muitas pessoas nédo gozardo nunca de a-
cesso privado a computadores ou a internet. Devem existir pontos de acesso
publico disponiveis, como telecentros, bibliotecas, centros comunitarios, hospi-
tais e escolas, para que todas as pessoas possam ter acesso a uma distancia
razoavel de seu local de residéncia ou trabalho. Isto é especialmente importante
para a gente jovem dos paises onde o acesso a internet ainda néo esta sufi-
cientemente estendido ou ndo é exequivel.

1.9 Direito a ter acesso e criar contetdos cultural e linglisticamente
diversos Nas paginas e sitios web, as ferramentas online e o software, predo-
minam as linguas latinas. Isso afeta o desenvolvimento de conteldos locais
em linguas n&o latinas e impede o intercambio de contetidos entre as culturas. O
desenvolvimento técnico deve alentar a diversidade linguistica na internet e
simplificar o intercambio de informag&o entre as linguas.

TEMA 2 LIBERDADE DE EXPRESSAO E ASSOCIACAO

2.1 Direito a liberdade de expressao Aliberdade de expresséo deve ser pro-
tegida contra infragcdes por parte dos governos e dos atores ndo estatais. A
internet € um meio para o intercambio publico e privado de opinides e informa-
¢éo através de todo tipo de fronteiras. As pessoas devem poder expressar opi-
nides e idéias, e compartilhar informagdes livremente quando usam a internet.

\( ’q ARTIGO 18, DUDH:

NOA TODA PESSOA TEM DIREITO A LIBERDADE DE PENSAMENTO, DE
—= )" CONSCIENCIA E DE RELIGIAO.

\( 7~ ARTIGO 19, DUDH:

NG % TODO INDIVIDUO TEM DIREITO A LIBERDADE DE OPINIAO E DE EX-
—= )" PRESSAO; ESTE DIREITO INCLUI O DE NAO SER AGREDIDO POR

CAUSA DE SUAS OPINIOES, O DE PESQUISAR E RECEBER INFOR-
MACOES E OPINIOES, E O DE DIFUNDI-LAS, SEM LIMITACAO DE FRON-
TEIRAS, POR QUALQUER MEIO DE EXPRESSAO.

2.2 Direito a estar livre de censura A internet deve estar protegida con-
tra todas as tentativas de silenciar as vozes criticas e de censurar conte-
Gdos ou debates sociais e politicos.

2.3 Direito a participar em manifesta¢des online As organizagdes,
comunidades e individuos devem ter liberdade para usar a internet com o pro-
pdsito de organizar manifestagfes e participar nelas.

\( ”~  ARTIGO 20, DUDH:
\_(u))) TODA PESSOA TEM DIREITO A LIBERDADE DE REUNIAO E DE
—= ) ASSOCIACAO PACIFICAS.

TEMA 3 ACESSO AO CONHECIMENTO

(7,  ARTIGO 27, DUDH:
\S @} TODA PESSOA TEM DIREITO A TOMAR PARTE LIVREMENTE NA
=) VIDA CULTURAL DA COMUNIDADE, A GOZAR DAS ARTES E A PAR-
TICIPAR NO PROGRESSO CIENTIFICO E NOS BENEFICIOS QUE DE-
LE RESULTEM.

3.1 Direito a ter acesso ao conhecimento O acesso ao conhecimento e

a um fundo comum e saudavel de conhecimentos difundidos é a base do de-
senvolvimento humano sustentavel. Dado que a internet permite o intercam-

bio de conhecimentos e a criagao colaborativa de conhecimento a uma escala

sem precedentes, deveria ser o foco da comunidade de desenvolvimento.

3.2 Direito a liberdade de informacao Os governos nacionais e locais,
bem como as organizag¢des internacionais publicas, devem garantir a transpa-
réncia e a responsabilidade pondo a disposi¢cdo a informagéo relevante para
a opinido publica. Devem assegurar-se de que dita informacéo se difunda on-
line mediante o uso de formatos compativeis e abertos, e de que a mesma seja
acessivel inclusive se sdo usados computadores mais antigos e conexdes len-
tas a internet.

3.3 Direito ao acesso a informacao financiada por fundos publicos
Toda a informagéo que se produz com o apoio de fundos publicos, inclusive
as pesquisas cientificas e sociais, devem ser acessiveis em forma gratuita pa-
ra todos e todas.



INTERCAMBIO DE APRENDIZAGEM E
CRIACAO - SOFTWARE LIVRE E DESENVOLVIMENTO
TECNOLOGICO

ARTIGO 27, DUDH:

TODA PESSOA TEM DIREITO A TOMAR PARTE LIVREMENTE NA VI-
DA CULTURAL DA COMUNIDADE, A GOZAR DAS ARTES E A PARTI-
CIPAR NO PROGRESSO CIENTIFICO E NOS BENEFICIOS QUE DELE
RESULTEM.

A internet oferece uma extraordinaria possibili-
dade de intercambio de informag&o e conhecimento, bem como novas formas
de criagdo de conteudos, ferramentas e aplicagdes. Os provedores de ferra-
mentas, servigos e contetidos na internet ndo devem proibir as pessoas a utili-
zacgéo da internet para compartilhar a aprendizagem e a criagdo de conteddos.
A protecao dos interesses dos criadores deve fazer-se de maneira coerente
com a participagdo aberta e livre no fluxo de conhecimento cientifico e cultural.

Apoiamos o uso de software livre. O manejo
desse software é empoderador, gera novas aptiddes, € mais sustentavel e esti-
mula a inovagéo local. Alentamos aos governos a elaborar politicas que esti-
mulem o uso de software livre, sobretudo no setor publico.

Os padrdes técnicos que
se usam na internet devem manter-se abertos para permitir a interope-
ratividade e a inovagdo. Os novos desenvolvimentos tecnolégicos devem co-
brir as necessidades de todos os setores da sociedade, sobretudo os que se
véem enfrentados a limitagdes e obstaculos quando estéo online (como as co-
munidades que usam escrita ndo latina ou as pessoas com capacidades di-
ferentes, as que usam computadores mais antigos e as que carecem de
conexdes de alta velocidade).

Alinter-
net € uma plataforma multimidia. O acesso e a regulagéo devem basear-se em seu
potencial de uso para diversificar a criagdo e a posse de contetidos online em multi-
tiplos formatos - por exemplo, a radio e a televisdo comunitarias.

PRIVACIDADE, VIGILANCIA E ENCRIPTACAO

As organizagdes publicas ou privadas
que requerem informagdo pessoal dos individuos devem coletar os dados
minimos necessarios e durante um minimo periodo de tempo. S6 devem
processar dados para 0os minimos propositos estabelecidos. O recolhimento,
uso, entrega e retengdo de dita informagdo deve cumprir com uma politica
transparente de privacidade e que permita as pessoas saber para que se
Ihes pedem dados, como serdo usados e corrigir erros. Os dados coletados
devem ser protegidos contra sua difusdo sem autorizacao e os erros de segu-
ranca devem retificar-se sem demora. A informagao deve ser apagada quando
janado é necessaria para os objetivos para os que foi obtida. A opini&o publica
deve ser alertada sobre o potencial mau uso dos dados fornecidos. As organi-
zagOes tém a responsabilidade de notificar as pessoas quando ocorre uma vio-
lacdo, perda ou roubo de informacéao.

ARTIGO 12, DUDH:

NINGUEM SERA OBJETO DE INGERENCIAS ARBITRARIAS EM SUA
VIDA PRIVADA, SUA FAMILIA, SEU DOMICILIO OU SUA CORRES-
PONDENCIA, NEM DE ATAQUES A SUA HONRA OU A SUA REPU-
TACAO. TODA PESSOA TEM DIREITO A PROTEGAO DA LEI CONTRA
TAIS INGERENCIAS OU ATAQUES.

As pessoas devem poder comu-
nicar-se sem correr perigo de vigilancia nem interceptagéo.

As pessoas que se comunicam por internet

devem ter direito a usar ferramentas de codificagdo de mensagens que garan-

tam uma comunicacdo segura, privada e andnima.

GOVERNANCA DA INTERNET

A governanca da internet deve ser multilateral e democréatica, com
plena participagdo dos governos, o setor privado, a sociedade civil e as orga-
nizacgdes internacionais. Nenhum governo devera ter um papel preeminente
com relagédo a governanca da internet.

Todos os processos de to-
mada de decis@es relativos a governanga e ao desenvolvimento de internet de-
vem ser abertos e acessiveis a nivel mundial, regional e nacional.

O desenvolvimento tecnoldgico e a administracdo central de
recursos da internet devem estar descentralizados e ser colaborativos, além
de ajudar a garantir que a rede seja interoperavel, funcional, estavel, segura,
eficiente e extensivel a longo prazo.

A internet, como uma "rede de re-
des", é feita de varias redes interconectadas, com base na idéia técnica subjacen-
te de uma arquitetura de rede aberta, na que qualquer tipo de rede possa ser co-
nectada e estar disponivel publicamente. Deve-se proteger essa caracteristica
da arquitetura.

A maioria dos protocolos essenciais da in-
ternet se baseiam em padrdes abertos eficientes, confiaveis e aptos a imple-
mentagdo mundial com escassas - ou inexistentes- restricdes de licenciamiento.
As especificagdes dos protocolos devem seguir a disposigcdo de todas as pe-
ssoas, sem custo, reduzindo os obstaculos para o acesso e permitindo a inter-
operatividade.

A neutralidade da internet, referida sobretudo ao transporte efetivo
de pacotes, permite que a inteligéncia se baseie sobretudo em computa-
dores, aplicacdes, servidores, telefonia mével e outros dispositivos que se
encontram nos pontos terminais da rede. Isto permitiu o desenvolvimento de
um amplo leque de novas atividades, indUstrias e servigos de internet nos ex-
tremos da rede e converteu a rede numa ferramenta importante dentro do
amplo contexto do desenvolvimento econémico e social. A maior parte do po-
der e o0 alcance da internet se deriva do valor de seu efeito de rede. Quanto
mais gente acessa a rede maior é seu valor como meio de intercambio de
informagdo e comunicagdo. O principio de extremo-a-extremo e a neutrali-
dade da rede devem ser defendidos contra todas as tentativas de centralizar
o controle e ter uma internet "de primeira e segunda categoria”.

Esta interoperatividade
bésica faz parte do valor da internet como bem publico global e ndo deveria
fragmentar-se por ameacas de criagdo de intranets nacionais, o uso de filtros
de contetdos, uma vigilancia sem garantias, invaséo de privacidade e limi-
tacdes a liberdade de expresséo.

CONSCIENCIA, PROTECAO E REALIZACAO
DOS DIREITOS

Os
direitos das pessoas como usudrias de internet devem estar protegidos por
declaragdes internacionais de direitos humanos, legislacéo e préaticas politicas.
Os organismos nacionais, regionais e mundiais de governo devem por a dispo-
si¢do a informagao sobre direitos e procedimentos relativos a internet. Isto
implica uma educagéo publica para informar as pessoas sobre seus direi-
tos quando usam a internet e sobre 0s mecanismos para comunicar violagées
a esses direitos.

As pessoas precisam de um acesso publico e gratuito a mecanismos efi-
cientes e confiaveis para tratar os casos de violacdo de direitos. Quando os
direitos humanos e os direitos na internet estédo em perigo devido a contetdos
da rede, ou por vigilancia ilegitima, e inclusive quando se limita a liberdade de
expressdo e outros direitos, as pessoas afetadas devem ter acesso a mecanis-
mOos para preparar recursos contra as infragoes.

A internet s6é podera ser convertida em uma ferramenta
de empoderamento para todos os povos do mundo
se estes direitos sdo reconhecidos, protegidos e respeitados.

\(' 7~ ASSOCIACAO
N\ i ) PARA O PROGRESSO
> ) DAS COMUNICACOES

apc.org info@apc.org

Publicado pela Associacéo para o Progresso das Comunicacées (APC), Novembro de 2006
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